Zatgcznik do Zarzqdzenia nr 10/2022/2023
Dyrektora Szkoty Podstawowej nr 53

im. Mariusza Zaruskiego w Warszawie

z dnia 30 wrzesnia 2022r.

Regulamin technicznych i organizacyjnych srodkéw ochrony
przechowywanych nagran obrazu
w Szkole Podstawowej nr 53 w Warszawie

I. Podstawa opracowania dokumentacji

Podstawa opracowania niniejszej dokumentacji jest art. 108a ustawy z dnia 14 grudnia 2016r.
— Prawo o$wiatowe (Dz. U. 2018r. poz. 996) oraz art. 154 ustawy z dnia 10 maja 2018t.

— O ochronie danych osobowych (Dz. U. 2018r. poz. 1000).

Il. Cel opracowania

Dokumentacja okresla zasady funkcjonowania monitoringu wizyjnego w budynkach wraz
z ich otoczeniem pozostajacych w zasobach Szkoly Podstawowej Nr 53 im. Mariusza Zaruskiego
w Warszawie, reguty rejestracji i zapisu informacji oraz sposob zabezpieczania 1 udost¢gpniania
zgromadzonych nagran.

I11.Cel zastosowania monitoringu

Celem zastosowania systemu monitoringu wizyjnego jest podniesienie stanu bezpieczenstwa
0osOb przebywajacych na terenie Szkoly Podstawowej Nr 53 im. Mariusza Zaruskiego
w Warszawie, zabezpieczenie mienia przed kradzieza i1 dewastacjg oraz ochrona przed
dzialaniami moggcymi narazi¢ placowke na szkode.

IV.Ogodlne postanowienia
1. Szkota Podstawowa Nr 53 im. Mariusza Zaruskiego w Warszawie kieruje si¢ zasada
proporcjonalnosci tj. doboru stosownej technologii monitoringu wizyjnego.

2. Przed uruchomieniem monitoringu wizyjnego przeanalizowano nastepujace aspekty:

1) nadzor eksploatacyjny,

2) bezpieczenstwo fizyczne oprogramowania jak i urzadzen systemu monitorujgcego,

3) zapewnienia adekwatnych $rodkow technicznych i organizacyjnych w celu bezpiecznego
przechowywania oraz archiwizacji nagran z monitoringu,

4) wpltyw na prywatno$¢ osob mozliwych do zidentyfikowania, z uwzglednieniem
alternatywnych srodkow mogacych zapewni¢ bezpieczenstwo osobom przebywajacym
na terenie placowki.

3. Przeprowadzono konsultacje w zakresie zasadno$ci stosowania monitoringu wizyjnego z:



1) Rada pedagogiczng dnia 14.09.2022 r. podczas posiedzenia rady pedagogicznej
na poczatku roku szkolnego.
2) Samorzadem uczniowskim podczas pierwszego zebrania w dniu 15.09.2022 r.

Wynikiem przeprowadzonych konsultacji jest wyrazenie pozytywnych opinii wyzej wymienionych
organow.

V. Zakres zastosowania monitoringu
1. System monitoringu wizyjnego sktada si¢ z nastepujacych elementow:
1) kamery rejestrujace,
2) urzadzenie rejestrujace oraz zapisujgce materiat wideo na urzadzeniu twardo-dyskowym lub
nos$niku zewnetrznym (magnetyczny, optyczny, magnetooptyczny i potprzewodnikowy).
3) monitor pozwalajacy na podglad rejestrowanych zdarzen,
4) dokablowanie budynku bedace nosnikiem informacji.

2. Elementy monitoringu wizyjnego w miar¢ koniecznos$ci i mozliwosci finansowych sa
udoskonalane, wymienianie, rozszerzane.

3. Rejestracji 1 zapisaniu materialu wideo na urzadzeniu twardo-dyskowym lub nos$niku
zewngtrznym podlega: - obraz.

4. Monitoring wizyjny funkcjonuje catodobowo (z ustawieniem detekcji ruchu, w zaleznosci
od ilosci zdarzen), a zapis z monitoringu przechowywany jest na elektronicznym no$niku
do 30 dni i jest zalezny od pojemnosci dysku. Okres ten nie powinien by¢ dtuzszy niz ok.
30 dni, chyba, Zze zajdzie uzasadniona konieczno$¢ przechowywania zapisu z monitoringu
dla celow dowodowych w zakresie postgpowania przygotowawczego prowadzonego przez
stosowne organy.

5. Udostepnianie kopii zapisow z systemu monitoringu odbywa si¢ na zasadach S$cisle
okreslonych w przepisach prawa na pisemng prosb¢ uprawnionego organu.

VI1.Miejsca stosowania monitoringu
1. Miejsca objete monitoringiem:
1) Czgsci zewngetrzne infrastruktury Szkoty Podstawowej Nr 53 im. Mariusza Zaruskiego
w Warszawie:
a) dziedziniec,
b) boisko szkolne,
¢) drzwi wejsciowe gtowne oraz boczne,
d) parking,
e) elewacje budynku.
2) Czesci wewngtrzne infrastruktury Szkoty Podstawowej Nr 53 im. Mariusza Zaruskiego
w Warszawie:
a) szatnia szkoty,
b) korytarze,
c) klatka schodowa,
d) inne ciagi komunikacyjne.

2. Miejsca objete monitoringiem dotyczg zamknigtej przestrzeni publiczne;.



Za otwartg przestrzen publiczng uznaje si¢ miejsce dostgpne publicznie tj.: ulica, parkingi,
natomiast za zamknigtg przestrzen publiczng uznaje si¢ obiekt ogrodzony jak 1 pomieszczenia
w budynku.

VI11.Opis srodkow technicznych i organizacyjnych ochrony nagran obrazu

1. Srodki ochrony fizycznej danych:
1) nagrania przechowywane sa w pomieszczeniu zabezpieczonym drzwiami zwyklymi
(niewzmacnianymi, nie przeciwpozarowymi),
2) nagrania przechowywane s3 w pomieszczeniu, w ktorym okna zabezpieczone sg za
pomoca krat i rolet,
3) pomieszczenie, w ktorym przechowywane sg nagrania wyposazone jest w system
alarmowy przeciwwlamaniowy,
4) dostep do pomieszczenia, w ktorym przechowywane sg nagrania, kontrolowany jest
przez system monitoringu z zastosowaniem kamer,
5) dostep do pomieszczenia, w ktorym przechowywane sg nagrania jest w czasie
nieobecnosci zatrudnionych tam pracownikdéw nadzorowany przez stuzbg ochrony,
6) kopie zapasowe/archiwalne zapisu nagran przechowywane sg w zamknigtej szafie
metalowej lub sejfie i kasowane nie pdzniej niz 3 miesigce od nagrania pierwszego zapisu,
7) pomieszczenie, w ktorym przechowywane sg nagrania, zabezpieczone jest przed
skutkami pozaru za pomoca wolnostojacej gasnicy.

2. Srodki ochrony technicznej danych:

1) zastosowano urzadzenia typu UPS chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania,

2) dostep do systemu operacyjnego komputera, w ktorym przechowywany jest zapis
nagran zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta,

3) zastosowano $rodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii nagran
przy uzyciu systemow informatycznych

4) zastosowano systemowe mechanizmy wymuszajace okresowa zmiang haset,

5) zastosowano system rejestracji dostepu do systemu z nagraniami,

6) zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity,

7) zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostepu
do zasoboéw informatycznych, w tym zbiorow danych osobowych dla poszczegdlnych
uzytkownikow systemu informatycznego,

8) zastosowano kryptograficzne srodki ochrony zapisanych nagran,

9) zainstalowano wygaszacz ekranu na stanowisku, na ktorym mozliwe jest odtworzenie
nagrania,

10) zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
z dostgpem do zapisu nagran w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

11)nagrania zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob
skasowania i nadpisania kolejnymi nagraniami.

3. Srodki organizacyjne:
1) Dostgp do pomieszczenia z nagraniami majg: dyrektor szkoty, kierownik gospodarczy,
informatyk.



2) Osoby, ktore maja dostep do pomieszczenia, w ktorym przechowywane sg nagrania
obrazu 1 majg dostgp do systemu zapisu i sg odpowiednio przeszkolone w zakresie
zabezpieczen systemu informatycznego,

3) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy,

4) Kopie zapasowe nagran monitoringu przechowywane s3 w innym pomieszczeniu niz to,
w ktorym znajduje si¢ serwer z dyskiem, na ktoérym zapis obrazu jest na biezaco.

VIIl. Obowiazek informacyjny

1. Obowigzek informacyjny wzgledem osob, ktoére mozna zidentyfikowaé w wyniku
uzyskanych nagran monitoringu wizyjnego, jest spetniany wzgledem tych os6b za pomocg
tablic informujacych o zainstalowanym monitoringu. Tablice s3 zamieszczone w miejscu
na tyle widocznym, ze spelienie obowigzku informacyjnego po stronie najwyzszego
kierownictwa jednostki nie budzi watpliwosci. Dodatkowo, jednostka zamieszcza graficzny
znak informujacy o stosowaniu monitoringu wizyjnego w obszarze placowki tj. piktogram
kamery.

2. Dodatkowo na tablicy informacyjnej zlokalizowanej w sekretariacie szkoty widnieje
klauzula informujaca administratora danych osobowych nagran monitoringu wizyjnego.

3. Osoby przebywajace na terenie objetym monitoringiem wyrazaja jednocze$nie zgode
na przetwarzanie ich wizerunku oraz wykonywanych czynnosci/zachowan, ktére zostang
zarejestrowane przez kamery systemu monitorujgcego.

4. Pracodawca realizuje obowigzek informacyjny rowniez wzgledem pracownikow
zatrudnionych w placéwce, w ramach ktorej stosuje si¢ urzadzenia monitorujace.

IX.Udostepnienie zapisu z monitoringu obiektu

1. Rejestrator wraz z monitorem znajduje si¢ w pomieszczeniu szkoty, do ktorego dostep maja
osoby upowaznione.

2. Osobami upowaznionymi do obserwowania obrazu s3:
1) Dyrektor szkoty,
2) Kierownik gospodarczy,
3) Informatyk.

3. Zapis ten moze by¢ udostgpniony za zgoda dyrektora szkoty na pisemny wniosek tylko:

1) wychowawcom klas, w celu zdiagnozowania probleméw wychowawczych oraz podjecia
wlasciwych oddziatywan w tym zakresie,

2) uczniowi, ktoérego niewlasciwe zachowanie, jak: agresja fizyczna, wybryki, akty
chuliganstwa, niszczenie mienia szkolnego, kradzieze, itp. zarejestrowaly kamery, w celu
udowodnienia mu takiego zachowania i podjgcia dziatan interwencyjnych i wychowawczych,

3) rodzicom ucznia, zar6wno poszkodowanego jak i sprawcy czynu niedopuszczalnego,
w celu oceny zaistniatej sytuacji i uzgodnienia wspolnych dziatan interwencyjnych
I wychowawczo-opiekunczych,

4) innym osobom trzecim, ktore udowodnig swoj interes prawny, co do otrzymania wyzej
wymienionego zapisu,

5) podmiotom uprawnionym na podstawie przepisow prawa.

4. Wnioski wniesione od innych 0so6b niz wymienione w ust.3 nie bedg rozpatrywane.



